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Akademia Mtodego Ekonomisty

Pieniadz w cyfrowym sSwiecie
Wygoda kontra ryzyko

dr Michat Kisiel

Organizatorzy

Uniwersytet Ekonomiczny we
Wroctawiu
6 marca 2023 .
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Pieniadz kiedys$
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Pieniadz dzisiaj

Gotowka - fizyczny pienigdz, nie wymaga
posrednikdw, anonimowe transakcje
Bezgotoéwkowy — zapisy na rachunkach

bankowych, wymaga instrumentow ptatniczych,
zeby sie przemieszczac

Kryptowaluty (?) — nie maja statusu oficjalnego
pienigdza

EEEEEEEEEEE

Uniwersytet Ekonomiczny & EKONOMICZNY
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Pieniadz jutro

CBDC - cyfrowy
pienigdz banku
centralnego

_|_

Pozegnanie z
gotowka?

EEEEEEEEEEE
Uniwersytet Ekonomiczny & EKONOMICZNY
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Cashless society - wady i zalety

UNIWERSYTET
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Cashless society - najwazniejsze obawy

* Jak poradza sobie zdani tylko na gotéwke?

* ,Czym bedziemy ptaci¢ po tsunami?”

* Wielki Brat, czyli co zanonimowoscia transakcji i
prywatnoscia?

 Cyberprzestepczos¢, sabotaz systemow

. g UNIWERSYTET
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Cashless society - najwazniejsze nadzieje

* Likwidacja kosztow gotowki - projektowania, produkgji,
zabezpieczenia przed falszerstwem, konwojowania, niszczenia.

To blisko 1% PKB!

 Spadek znaczenia czarnego rynku i szarej strefy (polegaja na
gotowce)

* Finansowa inkluzja - dostep do ustug finansowych dla kazdego
(np. przez CBDC()

* Mniej okazji dla wiruséw i pandemii?

EEEEEEEEEEE

Uniwersytet Ekonomiczny & EKONOMICZNY
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Pienigdz w sieci

O
-
blik
g
&« Pay| | G Pay
Twéj kod to:
654 321
48s
3| Bank Pekao X 0 siopitos
3 Przelew24

ii“NG % u BNP PARIBAS
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Oszustwo, na BLIKA”

Sprawe mam
f)szust kontaktuje sie Zazwyczaj przez kc?rr)unlkator s L
internetowy, np. po wiamaniu sie na czyjes konto w i jest opcja ptatnosci blikiem,

serwisie spotecznosciowym SmAN TRy Etany It
Moze dasz rade mi to
m z_ap’rgcié, a ja przeleje ci
Wytudza kod BLIK - prosi o przystuge, pozyczke - RicTiatze Ralkomo o
PILNIE(!)

Jesli ofiara poda kod, konieczne jest jeszcze
potwierdzenie operacji w aplikacji mobilnej banku.
To tez musi zrobi¢ ofiara oszustwa

UNIWERSYTET
Uniwersytet Ekonomiczny EKONOMICZNY
www.ue.wroc.pl we Wroctawiu WE WROCLAWIU 9
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Kon trojanski

ING ING BankOnLine

Ustawienia | Bezpieczenstwo | Regulacie | Pomoc | Druky) | Odéwisez

+ Wyjscie
]
Zalogowany uzytkownik: :] Ostatnie logowanie: 2011-02-09 16:29 Adres IP: 127.0.0.1

Nieudane logowanie: 2011-02-09 16:28 Adres IP: 91.149.226.35

Uwaga
Z kazdym driem staramy sie poprawiaé ochrone dia klientéw naszego banku, Dany certyfikat funkejonuje na smartfonach i jest dodatkowym $rodidem
ochronnym kkentdw naszego banlku,

Ten zatacznik gwarantuje, ze vdasnie PANSTWO, i nikk inny nie bedzie mégt skorzystad z Pafistwa rachunky on-line,
Prosze zainstalowat aplikacie,

7/ UNIWERSYTET

Uniwersytet Ekonomiczny EKONOMICZNY

www.ue.wroc.pl we Wroclawiu : WE WROCEAWIU
1947 - 2022
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Kon trojanski

Mozesz go otrzymad, np. jako zatagcznik do maila.
Podarunek z niespodzianka:

« Backdoor - komunikacja ze stwérca (np. rozsytanie spamu, ataki
DDoS)

* Wykradanie danych uzytkownika

* Wytaczanie programdéw antywirusowych

* Browser hijack, ,wklejki” w tresci odwiedzanych stron
* Podmienianie zawartosci schowka

* Ransomware

wwwwwwwww
Uniwersytet Ekonomiczny &Y EKONOMICZNY
www.ue.wroc.pl we Wroctawiu WE WROCLAWIU 11
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Albo zdalna pomoc dla,inwestora”

Gtéwny gazociag

Kazdy, kto zalnwestﬁje 1099 zi
ma gwarancje zarobienia
juz od 32 500 zf miesiecznie.

EEEEEEEEEEE

Uniwersytet Ekonomiczny & EKONOMICZNY

www.ue.wroc.pl we Wroctawiu WE WROCEAWIU
1947 - 2022
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Phishing

Nie udato nam sie autoryzowac
ptatnosci za kolejny cykl rozliczeniowy
abonamentu, dlatego zawiesili$my
Twoje cztonkostwo. Twoja obecna
subskrypcja jest jednak aktywna do
momentu jej wygasniecia.

Oczywiscie chcielibysmy, abys wrdcit
do nas. Dlatego wystarczy klikngé
przycisk zrestartuj swoje cztonkostwo,
aby zaktualizowac¢ swoje dane i
kontynuowac ogladanie wszystkich
najlepszych filméw z programéw
telewizyjnych.

Zrestartuj swoje czk stwo.

—Twoi przyjaciele z Netflix

www.ue.wroc.pl

U

- Netflix

NETFLIX

Uniwersytet Ekonomiczny
we Wroctawiu

7

Connect

Wykryto podejrzane logowanie

Wypelnij wymagane pola, abysmy mogli zweryfikowac Twojg
tozsamosc.

i
"
[}

il

UNIWERSYTET

EKONOMICZNY

WE WROCLAWIU
1947 - 2022
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Oszustwo ,na doptate” albo, na fakture”

Zbyt niska oplata przesylki.
Zaplac 1,19 zl aby zamowienie
zostalo zrealizowane.

https://fakturowanie24.net
/F808sMJmG7TFEGi1/rxT5IP

Kliknij, aby yta€ podglad

Nadawca nie zezwala na odpowiedzi

. i UNIWERSYTET
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szustwo ,na doptate” albo ,na fakture”

[ = Platnokcionline x = = o X

S (o)

https://wiertno.site/pl/pge/8

NIEBEZPIECZNA STRONA

Na dzien 07-03-2023 zaplanowano odtqczenie energii elektrycznej!
Prosimy o uregulowanie naleznosci.

Umowa numer:  GKETRNG785362

Kwota naleznosci: ~ 4.2521

i

Main reception:(+48) 22 340 11 77
ey i 901 i o
o e et

22340 41 00
fEYind

UNIWERSYTET
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szustwo ,na doptate” albo ,na fakture”

O | [ ey x [ -8
/wiertno.site/pl/payu/pay.php A Y5 B t= e

S © (6

DANE:
48123123123

SKLEP
PGE Poiska Grup Energeryczna S

BNP PARIBAS JING %

CDE CREDIT
&X' AGRICOLE

3 BankPekao NI

BANK

4 citibank

Bank Pocztowy

Przyznanie kredytu i o
1 Zobacz, ile kosztuj
Inform: 4

2 Identyfikator wnios}

. . UNIWERSYTET
Uniwersytet Ekonomiczny EKONOMICZNY
WE WROCLAWIU

we Wroctawiu
1947 - 2022
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Vishing

» Oszusci dzwonigc podszywajg sie pod prawdziwy numer telefonu, czyli na
ekranie telefonu wyswietla sie numer np. infolinii bankowe,;.

» Tego typu atak poprzez podszywanie sie pod inny numer telefonu okreslany jest
jako spoofing.

» Proszg o wykonanie przelewu (,bo ktos witamuje sie na Panstwa konto”) albo np.
0 zainstalowanie programu na komputerze lub smartfonie

wwwwwwwww
Uniwersytet Ekonomiczny &Y EKONOMICZNY
www.ue.wroc.pl we Wroctawiu WE WROCLAWIU 17
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Dziekuje za uwage

dr Michalt Kisiel
Twitter: @finnovation_pl

www.ue.wroc.pl

U

Uniwersytet Ekonomiczny
we Wroctawiu

7
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